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DIRECCIÓN IP. Una dirección IP es un número que identifica, de manera lógica y 
jerárquica, a una Interfaz en red de un dispositivo que utilice el protocolo IP o 
(Internet Protocol), que corresponde al nivel de red del modelo TCP/IP. 
 
ROUTER. Dispositivo de interconexión de redes informáticas que permite asegurar 
el enrutamiento de paquetes entre redes o determinar la ruta que debe tomar el 
paquete de datos. 
 
SWITCH.  Dispositivo digital lógico de interconexión de equipos que opera en 
la capa de enlace de datos del modelo OSI. Su función es interconectar dos o más 
host de manera similar a los puentes de red 
 
ANCHO DE BANDA. Es la cantidad de información o de datos que se puede enviar 
a través de una conexión de red en un período de tiempo dado. El ancho de 
banda se indica generalmente en bites por segundo (BPS), kilobites por segundo 
(kbps), o megabites por segundo (mps). 
 
TABLA DE ENRUTAMIENTO. Es una tabla de conexiones entre la dirección del 
equipo de destino y el nodo a través del cual el router debe enviar el mensaje. En 
realidad, es suficiente que el mensaje se envíe a la red en la que se encuentra el 
equipo. Por lo tanto, no es necesario almacenar la dirección IP completa del equipo: 













Partiendo de una topología de red propuesta, se desarrollan unas configuraciones 
básicas en los routers y switchs, con los cuales se logra interconectar los diferentes 
dispositivos que componen la red; después de realizar las configuraciones del 
direccionamiento IP en cada uno de los hosts. 
 
También se crean subredes Vlans, puertos troncales, puertos de acceso, 
encapsulamiento, inter-Vlan routing y se configura la seguridad de los switchs. Se 
























Por medio del presente trabajo escrito, se ponen en práctica los conocimientos adquiridos 
en el diplomado de profundización CISCO, realizando las configuraciones básicas de 
dispositivos de red como routers y switchs, tales como la asignación y encriptación de 
contraseñas, configuración de direcciones IP estáticas y mediante protocolo DHCP. 
























1. DESCRIPCIÓN DEL ESCENARIO PROPUESTO PARA LA PRUEBA DE 
HABILIDADES 
  
1.1 Escenario: Una empresa de Tecnología posee tres sucursales 
distribuidas en las ciudades de Bogotá, Medellín y Bucaramanga, en 
donde el estudiante será el administrador de la red, el cual deberá 
configurar e interconectar entre sí cada uno de los dispositivos que 
forman parte del escenario, acorde con los lineamientos establecidos 
para el direccionamiento IP, protocolos de enrutamiento y demás 
aspectos que forman parte de la topología de red.  
 


















Figura 1. Topología de red propuesto 
17 
 
2. DESARROLLO DEL ESCENARIO PROPUESTO PARA LA PRUEBA DE 
HABILIDADES 
 
2.1. Configurar el direccionamiento IP acorde con la topología de red 
















































Nota: No se pudo configurar el router R1 por medio de la interface f0/1/0 por 











































































Figura 5. Evidencia configuración direccionamiento IP en Router R3 
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Figura 6. Evidencia configuración direccionamiento 
IP en Internet PC 
 
Figura 7. Evidencia configuración direccionamiento IP en Switch S1 
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2.2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes 
criterios.  
 
Configuration Item or Task Specification 
Router ID R1  1.1.1.1 
Router ID R2 2.2.2.2 
Router ID R3 3.3.3.3 
Configurar todas las interfaces LAN como pasivas   
Establecer el ancho de banda para enlaces seriales en  128 kb/s 
Ajustar el costo en la métrica de S0/0 a  7500 
 
 
Nota: Es de anotar que después de reiniciado o apagado el router, al ejecutar el 
comando show ip protocols, la id del router que se visualiza es la dirección IP del 
mismo, debido a la prioridad de direcciones del router. 
Figura 8. Evidencia configuración direccionamiento IP en Router R3 
 
Tabla 1. Criterios para configuración de protocolo de enrutamiento OSPFv2 
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Figura 9. Evidencia configuración del router ID para router R1 
Figura 10. Verificaciòn router ID en router R1 
 
Figura 11. Evidencia configuración interfaces 


























Figura 12. Verificación creación interface g0/.01 en router R1 
Figura 13. Evidencia ajuste de ancho y costo de banda para 
interface s0/0/0 en R1. 
Figura 14. Evidencia configuración del router ID para router R2 
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Interface pasiva para G0/0 y lo0 en R1 y configuración ancho y costo de 






















Figura 15. Evidencia configuración interfaces 
pasivas, ancho y costo de banda en 
router R2 
Figura 16. Evidencia configuración del router ID para router R3 
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Interface pasiva lo4, lo5 y lo6 y configuración del ancho de banda para 




Nota: En este punto no aparecen las VLAN 30, 40 y 200, que van conectadas al 
router 1 ya que no han sido configuradas 
 
 Visualizar tablas de enrutamiento y routers conectados por OSPFv2  
Figura 17. Evidencia configuración interfaces pasivas, 




Tabla de enrutamiento R1
 
 












Figura 18. Evidencia de verificación de la tabla de enrutamiento del router R1 mediante 
protocolo “show ip route” 
































Figura 20. Evidencia de verificación de la tabla de enrutamiento del router R2 mediante 
protocolo “show ip route” 
 
Figura 21. Evidencia de verificación de los routers conectados a R2 
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Figura 22. Evidencia de verificación de la tabla de enrutamiento del router R3 mediante 
protocolo “show ip route” 
 




 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el 




























Figura 24. Evidencia de verificación de las interfaces para router R1 mediante el 
































Figura 25. Evidencia de verificación de las interfaces para router R2 mediante el protocolo 































Figura 26. Evidencia de verificación de las interfaces para router R3 mediante el 




 Visualizar el OSPF Process ID, Router ID, Address summarizations, 



























Figura 27. Evidencia de verificación de la configuración del router R1 
mediante el comando “show ip protocol” 
Figura 28. Evidencia de verificación de la configuración del router R2 



















2.3. Configurar VLANs, Puertos troncales, puertos de acceso, 
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches 










Figura 29. Evidencia de verificación de la configuración del router R3 

































Figura 30. Evidencia de creación VLANS y configuración enlaces troncales en switch S1 
Figura 31. Evidencia de creación VLANS y configuración enlaces 

































Figura 32. Evidencia de configuración de la subinterfaz de las VLANS 30, 40 y 200 en el Router 
 
Figura 33. Evidencia de configuración de seguridad en switch S1. 
Figura 34. Evidencia de verificación de seguridad 
































Figura 35. Evidencia de configuración de seguridad en switch S3. 
Figura 36. Evidencia de verificación de seguridad en 
switch S1. 
Figura 37. Evidencia deshabilitación DNS 
lookup en el switch S3. 






2.6. Desactivar todas las interfaces que no sean utilizadas en el esquema 































Figura 39. Evidencia asignación dirección IP al switch S3 
Figura 40. Evidencia de verificación estado de las interfaces del switch S1 





























Figura 42. Evidencia de verificación estado de las interfaces del switch S3 
Figura 43. Evidencia desactivación de las interfaces no utilizadas del switch S1 
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2.7. Implementación DHCP y NAT para IPv4, configuración R1 como 
servidor DHCP para las VLANs 30 y 40 y reservar las primeras 30 
direcciones IP de las VLAN 30 y 40 para configuraciones estáticas.  
 
 
Configurar DHCP pool para VLAN 30  
Name: ADMINISTRACION  
DNS-Server: 10.10.10.11  
Domain-Name: ccna-unad.com  




Configurar DHCP pool para VLAN 40  
Name: MERCADEO  
DNS-Server: 10.10.10.11  
Domain-Name: ccna-unad.com  












Tabla 2. Criterios para configuración de DHCP pool para VLAN 30 
 
Tabla 3. Criterios para configuración de DHCP pool para VLAN 40 
Figura 44. Evidencia de configuración DHCP pool para las VLAN 30 y 






























Figura 45. Evidencia configuración DHCP para 
PC-A. 
Figura 46. Evidencia configuración DHCP 
para PC-C. 
Figura 47. Evidencia configuración subredes para las VLAN 30, 
























Figura 48. Evidencia configuración interface pasivas 
para VLAN 20, 30 y 200 en el router R1. 
Figura 49. Evidencia de verificación de la configuración de protocolos 
en el router R1 mediante el protocolo “show ip protocol”. 
43 
 




















2.9. Configurar al menos dos listas de acceso de tipo estándar a su criterio 
en para restringir o permitir tráfico desde R1 o R3 hacia R2.  
 

















Figura 51. Evidencia de verificación de la configuración de NAT en el router 
R2 mediante el comando “show ip nat statistics” 
Figura 52. Evidencia de configuración "access list 2” en el router R2 




2.10. Configurar al menos dos listas de acceso de tipo extendido o 
nombradas a su criterio en para restringir o permitir tráfico desde R1 
o R3 hacia R2.  
 












Se configuró la ACL ACCESO VTY la cual deniega el acceso por telnet a R2 










Figura 54. Evidencia de verificación de conectividad por telnet al router R2 desde 
el host PC-C 
Figura 55. Evidencia de configuración ACL “ACCESO 
VTY” en el router R2. 
Figura 56. Evidencia de verificación de acceso 
denegado por telnet al router R2 desde el host PC-C 
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Se configuro la ACL 100 la cual permite enviar solicitudes a los puestos 80 y 
443 (http y https) 




2.11. Verificar procesos de comunicación y redireccionamiento de tráfico en 























































Figura 58. Evidencia de verificación de conectividad desde PC-A a los 

































Figura 59. Evidencia de verificación de conectividad desde PC-A 

































Figura 60. Evidencia de verificación de conectividad desde PC-A 
a los dispositivos de la red mediante el comando “ping”. 
50 
 






























Figura 61. Evidencia de verificación de conectividad desde PC-C a 

































Figura 62. Evidencia de verificación de conectividad desde PC-C 

































Figura 63. Evidencia de verificación de conectividad desde PC-C 
a los dispositivos de la red mediante el comando “ping”. 
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Figura 64. Evidencia de verificación de conectividad desde 


























Figura 65. Evidencia de configuración inicial del router R1. 
Figura 66. Evidencia de configuración inicial del router R2. 
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Figura 67. Evidencia de configuración inicial del router R3. 
Figura 68. Evidencia de configuración inicial del switch S1. 
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